ARTiCULO NO. SIS 025
ARTICULO ACEPTADO POR REFEREO

CONGRESO DE INGENIERIA
ELECTROMECANICA Y DE SISTEMAS
CIES 2024 Nacional

Seguridad digital en ninos escolarizados: Su
situacion actual

Jesus D. Botello-Jaime; Juan Bory-Reyes
Escuela Superior de Ingenieria Mecanica y Eléctrica Unidad Zacatenco, Instituto Politécnico Nacional
Jbotell0j2200@alumno.ipn.mx; https://orcid.org/0009-0003-6375-7166; jboryr@ipn.mx; https://orcid.org/0000-0002-7004-1794

Resumen— La Seguridad Digital tiene como fundamento
minimizar los peligros a niveles aceptables de los ciudadanos
digitales. Los nifios escolarizados en etapas concretas de su
desarrollo se encuentran entre la poblacion mas vulnerable al
interactuar en un mundo digital. Este trabajo tiene como objetivo
presentar un acercamiento al tema de Seguridad Digital en nifios
escolarizados en México.
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L. Abstract- Digital Security is based on minimizing dangers to
acceptable levels for digital citizens. School children in specific
stages of their development are among the most vulnerable
population when interacting in a digital world. This paper aims to
present an approach to the issue of Digital Safety in school
children in Mexico.
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I.  INTRODUCCION

La expansion del mundo digital ha cambiado radicalmente
la vida de las personas, haciendo realidad muchos escenarios
que parecian pertenecer a la ciencia ficcion [1]. Por ejemplo, los
personajes presentados en la serie "The Jetsons", creada por
William Hanna y Joseph Barbera en 1962. En esta serie, los
personajes se comunicaban mediante videollamadas: Cometin,
un nifio de seis afios asistia a clases virtuales; Lucero, su
hermana adolescente, se reunia con amigas a través de una
computadora; y Ultra, su madre, consultaba al médico mediante
videoconferencias [2-3]. Durante el confinamiento por la
pandemia de COVID-19, estas escenas se materializaron,
demostrando que lo digital llegd para quedarse [4].

Asi como en el mundo real se han establecido necesidades
fundamentales como las propuestas Abraham Maslow en 1943,
para el andlisis y comprension del estudio del desarrollo humano
(Figura 1), en donde argumenta que a medida que se cubren las
necesidades basicas, las personas comienzan a realizar acciones
y a evidenciar necesidades y anhelos mas avanzadas que se
hallan en los niveles superiores [48]. Encontramos que existe
necesidades con mayor relevancia como puede ser la de
relacionarse, en ese sentido, en el ambito digital la seguridad se
ha convertido en una necesidad basica imperativa [5].
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Figura 1. Basada en la Piramide de Maslow

En donde, la constante reduccion de la brecha en el acceso a
dispositivos moviles y plataformas en linea [6] brinda a los nifios
oportunidades innovadoras, pero también los expone a nuevos
peligros, como: la falta de conocimientos en la tecnologias [7],
manipulacion por influencers [8-10], intimidacion por redes
sociales [11-12], contacto con desconocidos [13], engafios y
estafas [14], instalacion de malware [15-16], problemas de
autoestima y ansiedad [17-18], perdida de la percepcion de la
realidad [19], trastornos en la alimentacion [20], adiccion a
dispositivos y plataformas digitales[20-21], trastorno de
suefio[22], depresion y ansiedad [23-24], problemas posturales
[25], exposicion a contenido sexual y abuso sexual [26-28],
publicidad que induce al consumo de alcohol y tabaco [29],
incitacion al consumo de drogas y autolesiones [30],
sedentarismo y obesidad [31], trastornos visuales, entre otros.
En este escenario, es fundamental analizar como se gestiona la
seguridad y la proteccion de los nifios en el mundo digital en
diferentes escenarios: La escuela, el parque, la iglesia, pero
tambien atraves de redes sociales y los videojuegos
considerando que la palabra “on line” se ha convertido en estatus
social [32], es decir el principio de popularidad, en donde una
persona puede hacer la presentacion de si mismo en las redes
sociales [47].

Bajo este contexto, es crucial conocer que tan preparados
estan los padres, cuidadores y maestros para apoyar esta nueva
realidad [33] y revisar como el Estado regula y protege los
derechos digitales de los menores, que no basta con ser
declararlos ciudadanos digitales [34]. La Seguridad Digital
transciende mas alla de la asignacion de una identidad juridica
en el entorno digital.
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La identidad digital se compone del conjunto de informacion
que proyecta una imagen o reputacion del individuo en Internet
[35-38]. Los nifios son considerados una poblacion vulnerable,
su identidad puede ser representada sin su consentimiento o
control, e incluso comenzar a formarse antes de su nacimiento
[39].

Este trabajo de investigacion tiene como objetivo presentar
un acercamiento a la situacion actual de la Seguridad Digital de
los nifios en México.

II. DESARROLLO

El crecimiento de los nifios en un entorno dominado por la
tecnologia digital exige que padres, cuidadores y maestros se
mantengan actualizados sobre los temas relacionados con el
mundo digital [40]. Segliin encuesta realizada en mas de 100
paises, por “The Coalition for Digital Intelligence”, mas de la
mitad de los nifios del mundo estan expuestos actualmente al
menos a un peligro en linea [41]. En México, la Secretaria de
Seguridad y Proteccion Ciudadana registrd en 2022 un total de
145,426 incidentes de Seguridad Digital en los que estuvieron
involucrados menores con edades comprendidas entre 8 y 12
afios. Estos datos muestran que la poblacion infantil en etapas
concretas [42] representan el mayor porcentaje de casos de
riesgos en linea, debido a su temprana interaccion con el mundo
digital, su desarrollo mental atin inmaduro y su limitada
capacidad para distinguir entre lo verdadero y lo falso, lo que los
hace mas vulnerables al dafio causado por incidentes en el
entorno digital [43].

La Seguridad Digital es un problema social complejo, que
tiene que ser abordado por diversas areas del conocimiento
como: sociales, economicas, histéricas y de salud tanto fisica
como psicolégica. En esta direccion, la Teoria Ecoldgica de
Bronfenbrenner (TEB) permite distinguir los multiples
contextos que aqueja a los menores y como esta poblacion esta
influenciada por su interaccion en el mundo digital “que a su
vez” trae repercusiones en el mundo real.

Mundo Real

Figura 2.- Vision rica de la seguridad digital

La Figura 2 representa una primera aproximacion a la
unificacion del concepto de Seguridad tanto en el mundo real
como el mundo digital no depende unicamente de la familia o la
escuela, sino también de influencias mas amplias. Esto refuerza
el argumento de la TEB, que plantea: si las relaciones del
microsistema inmediato se debilitan o se rompen, el nifio
carecera de las herramientas necesarias para explorar y afrontar
las demas dimensiones de su entorno [44].

Esta situacion implica desarrollar un conjunto de
competencias digitales como requisito fundamental para el
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futuro personal y la preparacion para el empleo [45] que van
desde las técnicas como la gestion de seguridad de red hasta las
socioemocionales como la comunicacion publica y de masas
(Figura 3).
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Figura 3.- Competencias digitales que debe tener un ciudadano digital
desarrollado por Global Standars for digital intelligence. Elaboracion propia en
la herramienta freeform.

Dado el creciente uso de dispositivos digitales e internet en
la infancia, el marco legal ha evolucionado para abordar los
diferentes peligros que enfrentan los nifios en edades de
operaciones concretas. En México, la seguridad de estos nifios
esta contemplada desde su Constitucion Politica Estados Unidos
Mexicanos garantizando el derecho de acceso a las tecnologias
de la informacion y comunicacion, la proteccion de la
privacidad, sus datos personales y reguladas por leyes que
enmarcan las directrices y establecen la competencia
correspondientes a los distintos o6rdenes de gobierno como: La
Ley General de los Derechos de Nifias, Nifios y Adolescentes
reconoce el derecho de los menores a un entorno digital seguro
y obliga al Estado, familias y sociedad proteger a los nifios de
riesgos digitales mediante la educacion digital o la propuesta de
Ley Olimpia que sancionan la violencia digital y la difusion de
contenido intimo sin consentimiento, protegiendo a los menores
contra los peligros del mundo digital y ademés establece
sanciones a la difusion de material intimo de cualquier persona
sin su autorizacion. (Figura 4).
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Figura 4.- Contexto legal en México. Elaboracion propia en la
herramienta freeform con imagenes de google.
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Lo anterior ha permitido integrar en el Sistema Educativo de
Primaria, la formacion en Seguridad Digital, aunque no como un
eje autonomo ni asignatura independiente en los planes y
programas. En su lugar, se han incluido lineamientos,
orientaciones y materiales que promueven el bienestar digital en
el aula [46]. Estos lineamientos suelen abordarse de forma
transversal en las asignaturas vinculadas con la alfabetizacion o
las competencias digitales, y también a través de programas
Federales impulsados por la Policia Cibernética de la Guardia
Nacional, el Instituto Federal de Telecomunicaciones, el INAI 'y
otras instancias  gubernamentales, que fomentan Ia
concienciacion sobre los riesgos en linea y la convivencia
digital.

III. CONCLUSIONES

Meéxico ha desarrollado un marco legal robusto para proteger
a los nifios en el entorno digital, sin embargo, la aplicacion de
estas leyes sigue siendo un desafio. Es fundamental fortalecer la
educacion digital en las escuelas y fomentar la participacion de
padres y tutores en la proteccion de los menores en la Internet.
La Seguridad Digital no solo es responsabilidad del gobierno,
sino también de la sociedad en su conjunto.

Existe una necesidad de evaluar las competencias digitales
de padres y maestros en México, aunque es un desafio creciente,
sobre todo desde que la pandemia aceler6 la educacion a
distancia y multiplico la interaccion con herramientas digitales.
Sin embargo, no existe un sistema unico y estandarizado a nivel
Nacional para realizar esta evaluacion de manera sistematica. En
la préactica, se han implementado programas e iniciativas
puntuales —federales, estatales o de la sociedad civil— que
abordan, en mayor o menor medida, la medicion y el diagnostico
de dichas competencias por lo tanto es un area de oportunidad
para la administracion actual.

La escasez de investigaciones acerca de la Seguridad Digital
en nifios escolarizados se debe principalmente a la incapacidad
legal de los menores para el otorgamiento de su consentimiento,
sumado a la falta de conciencia e importancia que los padres
atribuyen a esta situacion, lo que podria asociarse con el
concepto de Abandono Digital [21].
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