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Resumen—En el contexto empresarial las tecnologias evolucionan
constantemente para automatizar diferentes procesos del negocio,
entre ellos los enfocados al control de asistencia laboral mediante
biométricos de identificacion con huellas dactilares. Este articulo
tiene como objetivo desarrollar un sistema de informacion
biométrico para la gestion del control de asistencia del personal
administrativo en la empresa CODEX. Utilizando la metodologia
basada en computadoras, se desarrolld un sistema de informacion
biométrico que integra un lector de huellas HID Digital Person y
las herramientas de programacion Apache NetBeans Versién 21,
IntelliJ IDEA Community Edition 21, Postman, Visual Studio
Code, Java y una base de datos gestionada en XAMPP, que facilit6
el registro y monitoreo preciso de los horarios laborales,
optimizando la gestion de recursos humanos. Las pruebas iniciales
realizadas en la empresa mostraron una mejora en el registro de
asistencia y control en la administracion de horas laboradas
generando un reporte para la elaboracién del pago de néminay,
ademas, permite obtener la estadistica sobre la jornada laboral de
los trabajadores. El aporte de esta investigacién radica en la
creacion de herramienta tecnoldgica con biometria que pueden
optimizar el control de asistencia laboral y la transparencia en los
pagos.

Palabras Clave — biométrico, control de acceso, herramientas
tecnoldgicas, sistema inteligente.

Abstract- The technologies are constantly evolving to automate
different business processes, including those focused on
attendance control through biometric fingerprint identification.
The aims of the article is to develop a biometric information
system for managing attendance control of the administrative staff
from the company CODEX. Using the waterfall methodology, a
biometric information system was developed that integrates a HID
Digital Person fingerprint reader and programming tools Apache
NetBeans Version 21, IntelliJ IDEA Community Edition 21,
Postman, Visual Studio Code, Java and a database managed in
XAMPP, which facilitated the precise registration and monitoring
of work schedules, this optimizes human resources management.
The initial tests carried out in the company showed an
improvement in the registration of attendance and control in the
administration of worked hours, generating a report for the
preparation of payroll payments and, in addition, it allows
obtaining statistics on the working hours of workers. The
contribution of this research is create technological tools with
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biometrics that can optimize the control of attendance and
improve payments.

Keywords: biometric, access control, technological tools, intelligent
system.

I.  INTRODUCCION

La creciente necesidad de optimizar y automatizar procesos
en seguridad, salud, servicio, transporte en las instituciones y
empresas [1], ha llevado a la incorporacion de diferentes
alternativas tecnoldgicas [2] como son los sistemas de
informacidn, los cuales son de gran ayuda, convirtiéndose en
una estrategia frecuente de uso organizacional [3] que permite
seguimiento de la informacion de forma digital logrando un
control efectivo entre los elementos del sistema [4]. Ademaés, de
controlar la asistencia de su personal, mediante el uso de
sistemas de identificacion biométricos [5][6].

La biometria utiliza tecnologia
para reconocer patrones Unicos en las caracteristicas
fisioldgicas de las personas, lo que permite una identificacion
precisa [7], asi como de comportamiento humanas con prop6sito
de autentificacién [8]. El cual es un método de reconocimiento
de personas basado en las caracteristicas fisiol6gicas o de
comportamiento cada vez méas Util para procesos relacionados
con la seguridad [9]. En donde las dependencias de gobierno la
usan como una de las aplicaciones mas empleada para evitar la
portabilidad de documentos de identificacion [10]. siendo una
técnica no invasiva y es utilizadas tanto en aplicaciones publicas
como encubiertas.

Dentro de los procesos claves que tiene un sistema
biométrico se encuentra el enrolamiento y la verificacion. El
enrolamiento recoge muestras de un identificador biométrico,
como huellas dactilares, para crear una plantilla que se guarda
en memoria. La verificacién compara la muestra actual con la
almacenada para autenticar o identificar, buscando
coincidencias [11].

Si bien los sistemas biométricos abarcan el procesamiento de
la escritura [12], también se usado ampliamente a través del
reconocimiento facial [13], con cddigo QR que son mejoras de
los codigos de barras donde se almacena informacion Unica [14],
reconocimiento por voz [15], otros que se basan en la lectura del
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iris del ojo [16] e incluso sistemas mas avanzados de secuencias
de ADN (Acido desoxirribonucleico) utilizada para
desaparecidos, recién nacidos, filiados, datos criminales entre
otros [17], asi como el uso de huellas dactilares. La huella
dactilar ha sido siempre el rasgo biométrico utilizado
por la humanidad, durante siglos, para la identificacion de
las personas [5], dando buena respuesta en términos de
seguridad y ahorro de tiempo y costos laborales.

De acuerdo con los antecedentes los sistemas de informacién
biométricos han apoyado ampliamente al control de seguridad e
identificacion de identidad de las personas, evidenciado ser una
herramienta Util para el control de acceso de personal. Bajo este
contexto, la presente investigacion tiene como objetivo
desarrollar un sistema de informacion biométrico para la gestion
del control de asistencia del personal administrativo en la
empresa Codex.

Il. METODOLOGIA/DESARROLLO

Metodologia

La investigacion fue de tipo descriptiva combinando
el enfoque pedagdgico centrados en la resolucién de problemas
y la integracion de tecnologia [18]. A través de una
conversacion con el directo de la empresa Codex, se propuso el
desarrollo e implementacion de este nuevo sistema biométrico
SICH para la asistencia laboral en su empresa, que se enfoca en
el registro de asistencia mediante un lector huella dactilar HID
Digital Person. Este sistema ha sido desarrollado en respuesta a
la necesidad del gerente de mejorar el sistema de registro
laboral de los empleados y optimizar el proceso de recoleccion
de datos, que tradicionalmente se realizaba de forma manual
mediante bitadcora de registro y reloj checador. Ademas, se
busca reducir el tiempo dedicado a esta tarea y minimizar las
inconsistencias que pueden surgir al revisar las néminas y los
registros diarios. De este modo, se pretende lograr una mayor
eficiencia y precision en la gestion de los datos laborales para
el pago de némina.

Desarrollo

Para llevar a cabo el desarrollo del presente sistema de
informacion biométrico denominado SICH, se escogid la
metodologia de informacion basada en computadoras [19]
adaptada del modelo en Cascada [20], las cuales manejan un
enfoque estructurado para el disefio, desarrollo y gestién de
sistemas  de informacion utilizando  tecnologias
computacionales. Esta metodologia sigue los principios del
Ciclo de Vida del Desarrollo de Sistemas de Informacion
(CVDSI) esté disefiada para garantizar que los sistemas sean
efectivos, eficientes y alineados con las necesidades
organizacionales, que consta de tres fases: Fase I. Andlisis, Fase
Il. Disefio y Fase Ill. Construccion e implementacion del
sistema de informacion, Fase IV.

Fase I. Andlisis

Se realiza el conocimiento del medio ambiente, es
decir se conoce el entorno de la empresa Codex y se define la
problematica, asi como los requerimientos funcionales y no

Ciudad de México, Marzo 2025

CONGRESO DE INGENIERIA
ELECTROMECANICA Y DE SISTEMAS
CIES 2024 Nacional

funcionales mediante los diagramas de casos de uso, son una
técnica para la especificacion de requisitos funcionales [21]
Figura 1, para hacer un diagndstico del sistema actual y
propuesta general de solucién.

Proceso anterior

AR

Empleados

JEFES DIRECTOS
("Gerentes, Supervisores,
Coordinadores)

RECURSOS HUMANOS

Figura 1- Diagrama de casos de uso del registro de entrada y salida de los
empleados en Codex.

Fase II. Disefio

En esta fase del disefio se hard una revision de la
propuesta de analisis y se define el diccionario de datos, de
igual forma se realiza el disefio preliminar de la arquitectura del
sistema (Figura 2), asi como el prototipo de las salidas y
entradas de este. Finalmente, se presentara el disefio del flujo
del procesamiento del sistema; disefio detallado, en donde se
muestra la estructura de la base de datos mediante los modelos
entidad relacién y UML.

Mdduio de Datos
Huella dactlar <:
:V.\ 1d_del empleado para
asociar huella dacliar
Registro de eniradas Mdulo de Actualizacion \NFORMAC\ ON
A y salidas de los
, N\ usuarios. Agregar huella
2 sisqueca de usiaro por <2:
Ventana de registrar huelia ' ‘
Salida de Datos
M Visusiizaros datos del <:
‘ V| registro de huella

Figura 2.- Disefio de la arquitectura del sistema

El disefio y creacion de la base de datos se gestiona en
XAMPP, debido a su robustez y amplio soporte comunitario.
Se almaceno y se recuperé toda la informacion relacionada con
los Roles, Empleados y Registros. Donde se verifico que las
tres tablas tuvieran relacion entre si, tanto para la creacion de
nuevos datos, llaves primarias y foraneas.

Fase I11. Construccién e implementacidn del sistema

Para la interfaz de usuario, se opté por Bootstrap y
Javascript, debido a su flexibilidad y capacidad de respuesta.
Cada una de las ventanas tuvo un disefio claro y atractivo
mediante la herramienta Visual Studio [22], que engloba la
construccion de HTML y CCS3 las cuales se muestran en las
Figuras 3-6.
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Figura 3.- Ventana de Roles

La Figura anterior, muestra la ventana de roles en esta
se puede agregar, editar, eliminar un rol bien sea por el
identificador o nombre.

El desarrollo permite ver un desglosado de todos los
usuarios “empleados” registrados en la base de datos Figura 4.
A su vez dentro de los mismos accesos, se puede visualizar a
los registros activos Figura 5.

Listar Registros

Principal Reles Emplaados Ragitres Comar Sosian Discangas Reperts

Figura 4.- Ventana de Registros

Dependiendo del tipo de usuario se genera diferentes tipos de
reportes por ejemplo el reporte de entradas y salidas en formato
para Excel, este se puede filtrar por nombre o identificador del
empleado Figura 5. Esta funcionalidad de reporte proporciona
datos correctos a la hora del calculo de horas extras para el pago
de la nébmina.

o
"

Figura 5.-Reporte generado

Para el proceso de agregar huella del usuario consiste
en registrar 4 veces la huella del empleado, este proceso sera
guiado o confirmado por el mismo sistema, asi como también
si se coloco correctamente el dedo o se tuvo una lectura errénea,
requiriendo que el usuario vuelva a repetir el proceso Figura ,
una vez concluido el proceso de captura se debera dar clic en el
boton procesar para que el sistema pida el nimero de
empleado, quedando asociada la huella con el empleado,
finalmente se termina pulsando OK para guardar el registro
como se aprecia en la Figura 6.
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Inicio

Guardar Huella a usuario

Inicio _Registrar

— Registro de Entradas y Salidas

/0

Nombre: Status:

Victor Solis Asistencia

Figura 6.-Ventana guardar huella

Al terminar este proceso se recibird por parte del
sistema un mensaje de confirmacion de activacion, asi como un
mensaje de bienvenida con la fecha y la hora, este proceso es
similar para la salida.

Por ultimo, con el fin de valorar la seguridad del
sistema SICH, se realiz6 un escaneo Forty Security Report
(Informe de seguridad de Fortify (ISR)), este ayuda a detectar
vulnerabilidades dentro de cualquier sistema, para los atacantes
es viable y ayuda de igual forma a darnos las observaciones y
recomendaciones necesarias para el sistema.

I11. CONCLUSIONES

De acuerdo con los resultados obtenidos con las
pruebas preliminares del sistema SICH, para el control del
personal administrativo, se not6 una mejora a la precision y
seguridad del registro de asistencia, se observa que optimiza la
eficiencia operativa y reduce los riesgos de fraude en cuanto al
control de horas extras. Su capacidad para proporcionar una
experiencia de usuario rapida y conveniente, junto con la
integracion del checador con huella dactilar, da una proteccion
robusta de datos, lo que hace que sea una herramienta valiosa
para las organizaciones que buscan modernizar su gestion de
tiempos y garantizar un control efectivo y preciso de la jornada
laboral. En complemento a esto, el desarrollo se podria
robustecer tomando en cuenta metodologias sistémicas para la
gestién de recurso humano.

Eficiencia Operativa y Automatizacion

El sistema automatizado de checado de huella
optimiza el proceso de gestién de tiempos al reducir la
necesidad de intervencion manual. Esto agiliza el registro y
procesamiento de datos, permitiendo una administracién mas
eficiente del tiempo de trabajo y facilitando la generacion de
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reportes automaticos para fines
administrativos.
Reduccion de Costos Administrativos

La automatizacion del proceso de checado con la
huella reduce los costos asociados con la administracion
manual de registros de tiempo. Menos tiempo dedicado a la
correccidn de errores y la gestion de incidencias se traduce en
ahorros significativos en términos de recursos y costos

operativos.
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