ARTICULO NO. TEL009
ARTICULO ACEPTADO POR REFEREO

CONGRESO DE INGENIERIA
ELECTROMECANICA Y DE SISTEMAS
CIES 2024 Nacional

Cifrado de la informacion mediante un algoritmo
hibrido basado en matrices de rotacion cuaternidnica

M. A. Salazar-Ramirez, H. Oviedo-Galdeano, J. A. Lopez-Toledo
Instituto Politécnico Nacional, SEPI Zacatenco, Ciudad de México, México. C.P.07320
msalazarr1401@alumno.ipn.mx

Resumen— En el presente trabajo se aborda la construccion
de la matriz de rotacién cuaternionica para el desarrollo de un
algoritmo hibrido combinado con el protocolo BB84. Se emplea
Python para realizar los calculos de la matriz de rotaciéon
cuaternionica cifrada, el resultado es el mensaje para transmitir
en el canal de comunicacion. En el receptor se realiza el proceso
inverso para el descifrado de la informacion. Para evaluar y
comparar el grado de fiabilidad y seguridad de la informacion
recibida, se programa el coeficiente de correlacion.

Palabras Clave — Cuaterniones, Matriz de rotacion
Cuaternionica, Criptografia, Seguridad en redes, Protocolo BB84.

Abstract- This paper is devoted to the construction of the
quaternionic rotation matrix for the development of a hybrid
algorithm combined with the BB84 protocol. Python is used to
perform the calculations of the encrypted quaternionic rotation
matrix, the result of which is the message to be transmitted on the
communication channel. At the receiver, the reverse process is
performed to decrypt the information. In order to evaluate and
compare the degree of reliability and security of the information
received, the correlation coefficient is programmed.

Keywords — Quaternions, Quaternionic Rotation Matrix,
Cryptography, Network Security, BB84 Protocol.

I.  INTRODUCCION

La continua evolucién en el ambito de la seguridad en redes
impulsa la investigacion de técnicas criptograficas mas
eficientes y resistentes a ataques. Una de las herramientas que se
utiliza en este trabajo es el cifrado cuaternidnico para ofrecer una
mayor seguridad y posibilidad de combinarse con otros
protocolos de seguridad que refuercen la gestion y la
distribucion segura de claves en un sistema de comunicacion [1-
3]

Para llevar a cabo el cifrado, se considera inicialmente la
transformacion de los datos que pueden abarcar desde texto
plano hasta imagenes en blanco y negro en una o varias matrices
cuaternionicas [4, 5]. Esta rotacion altera la estructura interna de
cada elemento cuaternionico, modificando de manera no lineal
la informacién y dificultando su lectura por parte de agentes no
autorizados.

En el proceso de descifrado, se recurre a la matriz cuaternionica
inversa [4,5], utilizando la misma clave se restablece la
informacion a su forma original.
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El uso de matriz de rotacion cuaternionica combinada con el
protocolo BB84 [6-10], representa una propuesta innovadora
que aprovecha las ventajas de ambos dando como resulta un
modelo de cifrado hibrido aplicable multiples tipos de servicios
tales como: voz, datos y video.

Los resultados que se presentan en este esquema criptografico
permiten la evaluacion de parametros como el tiempo de
procesamiento e integridad de los datos tras ciclos de
cifrado/descifrado. Conforme incrementa la demanda de
sistemas capaces de proteger datos sensibles, el cifrado
cuaternionico resulta ser un mecanismo prometedor para
garantizar la confidencialidad, la autenticidad y la
disponibilidad de la informacion en transito y en reposo.

II. METODOLOGIA/DESARROLLO

Para el desarrollo del trabajo sobre el cifrado de datos para un
sistema de comunicacion, los cuaterniones son la base de
nuestra propuesta [11-14], fueron propuestos en el afio de 1843
por William Rowan Hamilton. A continuacion, se definen
propiedades y operaciones fundamentales necesarias para su
aplicacion.

2.1. Cuaterniones

También denominados numeros Hipercomplejos, son
considerados una extension de los numeros complejos, estan
compuestos por dos partes: una escalar y una vectorial. Sea
H(R) el conjunto de cuaterniones reales, la representacion de
H es en honor a su creador.

Un cuaternion q € H(R) es representado por la expresion:
3

q= q+ Xq jii=q0+ qiiy +qzix + q3i3,
j=1

donde qg,q1,92,93 € R y i1, I, i3 son unidades

imaginarias cuaternionicas. Otra manera de representar un

cuaternion real o complejo es como la suma de un escalar y un
vector:

(1)

9=qo+q (2)
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3

q_) = Z qkik'
k=1

(3)

donde g, representa la parte escalar yq representa la parte
vectorial.

El producto de las unidades imaginarias debe cumplir con las
siguientes igualdades:

W2 =it =it = —1, (4)
i = —blh = &, (5)
iy =—i3l; = i, (6)
i3l = —giz = b. (7)

Se enlistan las operaciones fundamentales con los
cuaterniones. Considérese un segundo cuaternion denominado
D= p()‘l‘ plil +p2i2 +p3i3,d0nde pEH(R)

Suma y resta
3

. 8
gtp=(q £po) +X (@ £D1)ik- (8)
k=1
Producto
qp =qopo +Poq +gr” —q D+ [ xd° (9)

Nota: el producto entre dos cuaterniones no es conmutativo
qp # pq , como se puede observar en (5 — 7).

Cociente
vt =1L pgt = 2L
lql2’ lql2” (10)
Producto Vectorial
i1 I I3
T xXp =q1 G gl (11)
P1 P2 D3
Producto Escalar
(@, D™= qopo + @101 + 4202 + q3P3- (12)

2.2. Propiedades

La norma de un cuaternion esta dada por:

lgl = Va5 +af + a3 +ai =Vaq, (13)

el conjugado cuaternionico de g = q + ¢, se define como el
cambio de signo solo en la parte vectorial, esta dado por:
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d=qo— qi1iy — Qi —q3i3 =qo — q (14)

el inverso de un cuaternién es considerado el inverso
multiplicativo de g, dado que el producto de cuaterniones no
es conmutativo, esta dado por la expresion:
gt = LZ_ (15)
gl

2.3. Construccion de la matriz de rotacion cuaternionicaR(q).

El cifrado y descifrado de datos, se realiza a través de la
aplicacion de la matriz de rotacion cuaternionica R(q) .
Mediante este proceso, la informacion a encriptar es distribuida
en bloques binarios de 24 bits de tal forma que formen los puntos
p, esto garantiza que su contenido resulte incomprensible para
cualquier agente externo que intente interceptarla en el canal de
comunicacion.

Considérense los cuaternionesp y q, conp, = 0, por lo que
p = p’y q unitario.

El triple producto esta definido

' =qp’q, (16)
obsérvese que:

(@0 =(p", ¢ =aq1p1 + 9202 + q3p3, (17)
qr =4¢, 0+ g xd) (18)
pq =@, q+t[pxd (19)
l[¢"xd=—[p"xq/ (20)

—qlp” x 4’=—[—{q"[p" x d} + [¢" x[p” x q]]
= (@ x ), (20
(0, 97=lqT*. (22)

Desarrollando el triple producto (16) mediante la expresion (2)
y considerando (14) como propiedad de los cuaterniones,
resulta

" =qp’q=(qo + PrlqQo — D =(q+ I @P’¢ —p"q, (23)
realizando el producto de (23) se tiene
r=q’p"+ep’d —qda P - 4P, (24)

= q,"pF 4 (P8 = q,[pX ¢l q (@ T + qple X pT— qpt

=q’p" +@la” xd+ qla” xd—q'p'q
=qo°p” +2¢lq” xd'— q’q
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=q0°p” + 2¢[q” x @™ — q(=(p", ¢+ [p” % §)
=qo’p” +2¢lqg” xd'— (—q{p”, ¢+ qlp” x @)

=qo’p” +2¢[q” xd+ qlp”, 4= qlp” x ), (25)

aplicando (17-22) en (25), resulta

=g +2¢lqg” xd+ qlp”, ¢ plg”, ¢+ qlg, D°
= q02§* +2¢[q” x g™+ 29{p”, ¢ plqT?
=(q0" — lq1)p” + 2¢lq” x g™+ 2q%p", &

finalmente se tiene

" =qp’d=(q" —q1)p" + 2¢lq” x4+ 2q%p" ¢ (26)

de la expresion (26) se observa que el resultado del triple
producto de dos cuaterniones por un vector es otro vector,
ademas si el cuaterniéon q es unitario, la norma del producto es

la norma de p”, es decir

[7T=lap"d = IqllpTlql = 1|pTI1| = IpT, (27)
desarrollando la expresion (26) se tiene
= 2¢° — q* = lqT)p” + 2¢lq” x g™+ 240", 4"
=(2q0° — |q>)p” + 2¢lq” x g™+ 241", 9"
= (290" — Dp" + 24", ¢+ 2q0lq” ¥ & (28)
La representacion matricial de r'es
(2" = 1) 0 0 p (29)
R’ -Dp = 0 (24" = 1) 0 1[p2)
0 0 (g -1 P3
21 2019z 24193 >y (30)
200", 4= [2q1q,  2q,°  2q2q5] [P2],
20193 29293 2‘132 Ps
0 —2q9093 29092 D1 (31)
2q0lq” x ™= 29093 0 —2qoq1] [P2].
—2909;  2qoq1 0 P3

Al sumar las tres componentes (29-31) obtenemos la siguiente

expresion de forma comprimida
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~ Ri1 Ry Ryz (32)
R(q) =[R2 Rz R3]
R31 Rz Rs3

donde las componentes R;; de la expresion (32) estdn dadas

por

Rip = (290" = 1) +24:°, Riz = 2414, — 2403,

Ri3 = 2q193 + 290Gz, R21 =2q1q2 + 2093,

Ry = (240" — 1) + 2q2°, Ry3 = 24,93 — 24041,

R31 =2q1q3 — 29092, R32 = 24293 + 2q0q1,

Rs3 = (2q0° — 1) + 2q5°,

se expresa la rotacion de un vector denominadop rotado hacia

un vector denominado 7~ mediante R(q) . Esto es: r” =

R(q)p” = qp~q donde se sustituye R;; en (32) se obtiene

R(q) =

24192 — 29093
(290> = 1) + 2¢,°

29,93 + 29941

(2q0% = 1) + 2¢;°
[ 2q192 + 2q0q;
29193 — 2909,

24193 — 2q909;

29293 — 2qoq1 |-
(290> — 1) + 2q5°

A continuacion, en las figuras 1 y 2 se presentan los diagramas
de flujo para el desarrollo del algoritmo propuesto, para el
cifrado se considera la expresion anterior R(q), y para el
descifrado se realiza el proceso inverso.

Se describen los pasos a seguir del algoritmo de la figura 1.

1. Se solicita al usuario que ingrese los valores del cuaternion
q (40,41, 92, 43).

2. Se verifica que se haya cumplido el paso anterior.

3. Se calcula la norma del cuaternion usando la expresion (13).
4. Se verifica que el valor de la norma no sea muy pequefia o
cercana a 0, evita divisiones por este ultimo, lo cual generaria
errores nUMEricos.

5. Se normaliza el cuaternion, es decir, se divide cada
componente de este tltimo entre la norma obtenida en el paso 3
para asegurar que el cuaternion sea unitario.

6. Se construye la matriz de rotacion 3 x 3 R(q).

7. Se verifica la ortogonalidad de la matriz, de acuerdo con las
siguientes condiciones.

+ Siel producto de la matriz R por su matriz transpuesta T, es
igual a matriz identidad I entonces la matriz es ortogonal y
representa una rotacion valida.

* Siel producto de la matriz R por su matriz transpuesta T no
es igual la matriz identidad I resulta una matriz invalida, lo
que indica un error en los datos de entrada o en los calculos
realizados.
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8. Se calcula el determinante, debe ser igual a 1 para que sea una
matriz de rotacion valida.
9. Finalmente se imprime la matriz de rotacion cuaternionica

R(q).

7. Se solicita la llave privada de 128 bits previamente generada,
se convertird en un cuaterniong este definird el angulo 6 de
rotacion.

8. Se normaliza el cuaternion q.

9. Encriptacion de cuaterniones, por cada cuaterniénp generado
en el paso 3, se procede al calculo del triple producto
cuaternionico " = qp~q

10. Se generan una lista de cuaterniones encriptados,
denominados 7.

11. Se transmite la informacion encriptada a través del canal de
comunicacion.

12. Serecibe la informacion, se procede a la desencriptacion

Inicio

Calcular la matriz
R(q)

Solicitar componentes
del cuaternién

(a0, 91, 2, g3)

No

~ iSe (RT*R->1 mediante el calculo de la matriz inversa.
'"grei’am" s det(R?') e 13. Se obtienen los cuaterniones desencriptados y su equivalente
valores? j en codigo ASCII.

Error: Matriz no

14. Finalmente se calcula el parametro matematico coeficiente
valida

de correlacion entre el texto original y desencriptado, si el
resultado es igual 1.0, esto indica que el proceso ha sido exitoso.

Calcular norma del Matriz R(q)
cuaternion F—
Inicio 1/
: . v
l Se solicita la llave
= ; | privada de 128 bits
| Calculos y operaciones "
sobre Qubit’s N I X 1
: : | La llave se convertira a
Error y terminar l : un cuaternion (q)
Generacion llave ‘ l
Normalizar el privada ' Se norrﬁaliza
cuaternion l . cuaternién g
9 NO L
/illave ™ : TE ]
/ ; Aplicar rotacion - triple

privada

——

Figura. 1- Diagrama de flujo algoritmo construccién matriz de rotacion - valida?
cuaternionica.

l S|
A continuacion, se describen los pasos a seguir del algoritmo

hibrido de encriptacion el cual estd compuesto de dos fases Distribucion de claves

fundamentales: la primera fase es la de distribucion de claves pilienias
mediante el protocolo BB84 y la segunda fase es la del cifrado :
y descifrado tal como se muestra en el diagrama de flujo de la C;?:gtz ;:e

figura 2.

Cada céfacter se
convierte a su _
equivalente de 8 bits del

1. Se realiza las polarizaciones, calculos y operaciones sobre
Qubits para la generacion de llaves privadas en un canal de

comunicacion mediante el protocolo BB84. codigo ASCII

2. Se debe generar una llave privada binaria de al menos 128 )

bits. Cada 3 caracteres

3. Tanto Emisor y Receptor obtienen la llave respectivamente. forman un cuaternion (p)|
4. Se ingresa una cadena de texto. l :
5. Se imprime la representacion binaria (8 bits) y ASCII de cada S
caracter. 1)

6. Se generan tantos cuaterniones p por cada 3 caracteres o

bloques de 24 bits, se establece desde el inicio que la parte Figura.
escalar p0 =0y pl,p2,p3 son la representacion ASCII de
dichos caracteres.

matriz de rotacion cuaternionica.
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producto cuaternionico |

l

Transmitir informacion
cifrada

L

Aplicar matriz inversa
cuaternionica

|

Informacion Descifrada

Evaluar fiabilidad y
seguridad
Coeficiente de
correlacion.

Fin

2- Diagrama de flujo algoritmo hibrido basado en protocolo BB84 y

4
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III. RESULTADOS Y DISCUSION

A continuacion, se muestra la implementacion del protocolo de
encriptacion hibrido y se presenta las primeras iteraciones para
el calculo de los cuaterniones.

1. Se transmite texto plano: Telecomunicaciones!

"T": binario=01010100, ASCII=84
'e": binario=01100101, ASCII=101
"l": binario=01101100, ASCII=108
'e': binario=01100101, ASCII=101
'c": binario=01100011, ASCII=99
'0': binario=01101111, ASCII=111
'm'": binario=01101101, ASCII=109
'u': binario=01110101, ASCII=117
para los demas caracteres faltantes del texto plano se realiza de
manera analoga.
2. Cuaterniones p generados por cada bloque de 24 bits

Cuaternion 1 -> p0=0, p1=84, p2=101, p3=108
Cuaternion 2 -> p0=0, p1=101, p2=99, p3=111
Cuaternion 3 -> p0=0, p1=109, p2=117, p3=110

3. La llave binaria de 128 bits generada en BB84
00010100101101111011011110000000011001110011000101
01100010010000111111010000110101010101100100000000
0101001000110001001101100011

4. Cuaternion q generado a partir del paso 3
q0=0.5484652444011794, q1=0.6161853748942223,
q2=0.4689891051101551,

5. Cuaterniones r encriptados

r0=0.0, r1=151.2969322829, 12=40.7800267744,
r3=66.0850035792
r0=0.0, r1=159.6799905089, 12=55.2662310663,
r3=61.4080152327
r0=0.0, r1=165.8383229973, r2=63.78627777,

r3=78.0958474804
Tiempo encriptacion: 0.000279 seg.

6. Texto desencriptado: Telecomunicaciones!
Tiempo desencriptacion: 0.000461 seg.

7. Correlacion entre el texto original y el desencriptado: 1.0

IV. CONCLUSIONES

En este trabajo, se ha propuesto un algoritmo hibrido de cifrado
basado en cuaterniones. En la primera fase se implementa un
esquema de distribucion de llaves privadas mediante el

protocolo BB84 que utiliza como principio fundamental estados

de polarizacion de fotones, esto es un proceso totalmente

aleatorio, generando de esta forma llaves privadas cuya longitud

es de 128 bits de acuerdo con las recomendaciones de la NIST
[National Institute of Standards and Technology].
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Posteriormente en la Fase 2, el texto plano a trasmitir se

convierte caracter a caracter con su equivalente del codigo
ASCII y de esta manera representar cada componente de
cuaternion, se realiza la rotacion cuaternionica de acuerdo con

un angulo determinado por la llave privada, el cifrado y
descifrado se generan de manera exitosa, esto de acuerdo con el
parametro matematico coeficiente de correlacion.
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